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CIBERSEGURANCA
PARE E CONFIRME

Uma mensagem urgente nao dispensa a verificacao.

Perigos: Mensagens falsas, ® Veja o endereco completo do ® Pedido de palavra-passe ou
anexos e ligagoes suspeitas. remetente. cédigo de acesso.
® Confirme pedidos por um ® Urgéncia, segredo ou
contacto j& conhecido. alteracao de dados
P - L bancérios.
Riscos: Roubo de dados, ® Use apenas aphcagoes e
fraude e acesso indevido a canais autorizados. ® J4 clicou ou enviou dados?
contas. Comunique de imediato.

4. Como atuar: quatro passos para prevenir

GEGQQBQ

Leia Confirme Proteja Comunique
Verifigue remetente e Use um contacto Nao partilhe credenciais  Reporte pelo canal
contexto. independente. ou cédigos. interno aplicavel.
5. Escolha a medida adequada a situacao

Situacao Medida preventiva

Email / SMS Nao abra anexos nem ligacdes cuja origem nao confirmou.
Pedidos de pagamento Valide alteracdes por outro canal j& conhecido.

Contas / credenciais Use palavras-passe Unicas; ative MFA quando disponivel.
Possivel incidente Guarde a mensagem; siga as instrucdes de apoio técnico.

Boas praticas: Ndo confie apenas no nome apresentado ou na aparéncia da mensagem. A autenticacdo
multifator (MFA) reforca a protecao; nunca partilhe os respetivos cédigos.

6. ACAO DA QUINZENA Na préxima mensagem inesperada, confirme a origem antes de clicar.

Identifique o canal interno para comunicar uma suspeita.

LEIA ¢ CONFIRME ¢ PROTEJA ¢ COMUNIQUE

CNCS: boas préticas CNCS: palavras-passe
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https://dyn.cncs.gov.pt/pt/boaspraticas
https://www.cncs.gov.pt/pt/boas-praticas-passwords/

